
请不要成为那些试图恐吓您或夺取您钱财和重要信息的常⻅骗
术和骗局的受害者。这可能会发⽣在任何⼈⾝上 – 也包括您！
诈骗分⼦可能会冒充是政府或执法机构、住房管理部⻔或其他
⾝份的官员。他们可能会要您提供信⽤卡、借记卡或礼品卡的
信息。诈骗分⼦可能会要您⽴即付款，或通过电话直接威胁或
暗⽰他们将威胁您本⼈或您的家⼈和朋友。真正的官员或警官
绝不会提出这样的要求。

您要知道该怎么做

• 请勿把您的姓名、护照的详细资料、联系信息、密码、银⾏
账⼾、信⽤卡的详细资料或其它个⼈信息告知任何您不认识的
⼈。

• 请勿按照来电者要求的去做。⼀位真正的执法⼈员、政府的
公务⼈员或法庭官员绝不会通过电话要求任何⼈提供他们的个
⼈详细信息或进⾏转账。

• 在采取⾏动前，请先打电话给您信赖的朋友或亲近的家⼈。
遇到这类事可能会让您倍感压⼒，妨碍您做出最佳判断，并使
您做错事。

• 请向执法部⻔报告您觉得可疑的情况，并听从他们的指导。

诈骗分⼦的骗术

诈骗分⼦可能会……

•假装或声称他们和您的⼀位⽴刻需要帮助的亲⼈或朋友在⼀
起，他们常常会把远程⼿机通话质量不佳当借⼝来解释为什么
您可能觉得他们的声⾳听上去“不太⼀样”。

• 从⼀个⼈的社交媒体帐⼾中了解各种信息，甚⾄会使⽤昵称
或提到最近此⼈旅⾏和访问时的个⼈活动细节，从⽽使他们的
来电听上去好像是真的。

• 打来的电话让⼈（甚⾄是很了解诈骗⻛险的⼈）听起来“很真
实”和合理。他们就是要利⽤我们想帮助他⼈的本能。

• 屏蔽他们的真实电话号码，代之以显⽰⼀个不同的号码。看
似来⾃⼀个当地的号码、或者⼀个看似是您本国的号码、甚⾄
像是⼀个从当地社区打来的电话其实都可能是从其它地⽅甚⾄
是第三国拨出的。

诈骗和骗局
（通过虚拟的⽅式或电话进⾏）



提醒您的家⼈

⽤虚拟⽅式进⾏的诈骗和骗局有时会针对在海外学习的学⽣的
家庭。请确保您的家⼈了解这种犯罪⾏为。如果家⼈对学⽣是
否安康有任何疑问，他们应⽴即联系学⽣的海外留学办公室、
导师或所在⼤学的其他联系⼈。

施加影响和压制

海外学⽣可能会遇到有⼈试图影响或压制其⾔论⾃由权的情
形。政府组织、团体或个⼈可能会试图压制与其不同的政治和
社会观点，强制他⼈与其保持⼀致。有的还会对在美国或海外
⽣活、⼯作或学习的同国公⺠因其所持的观点对他们进⾏骚扰
和恐吓。这些政府还可能会针对美国归化公⺠或在美国出⽣的
公⺠的海外家⼈或是与他们有其它海外关系的⼈，从⽽对这些
美国公⺠进⾏施压和影响。

压迫往往针对的是在⺠族、宗教或精神⽅⾯的少数群体成员，
或是那些表现出的政治意识形态或社会⽴场被其本国政府或在
家⾥、甚⾄是住在美国同⼀社区的成员认为是有颠覆性或破坏
性的⼈。

政治和社会压迫在美国是⾮法的，这么做侵犯了个⼈权利。如
果您认为这种情况正发⽣在您本⼈或其他⼈⾝上，您可以寻求
帮助来阻⽌它。

如果您蒙受或注意到有您认为可能会被视为压迫的⾏为，请联

系威斯康星⼤学⻨迪逊分校的国际安全和安保主任

（International Safety and Security Director) 他们会让
您与能帮助您的机构和专家取得联系。他们也会审慎考虑您的

情况并对您的个⼈信息保密，确保您的⼯作和安康不受影响。

ISSDInformation@wisc.edu
internationaltravel.wisc.edu

寻求帮助


